BUNDESREPUBLIK DEUTSCHLAND 




ARNOLD, et al Q79528 

SYSTEM AND ASSOCIATED METHOD FOR 

RECEIVING DATA TELEGRAMS IN 

COMMUNICATION SYSTEMS HAVING 

Filed: March 26, 2004 

SUGHRUE MION 202-293-7060 

1 of 2 



J 



Prioritatsbescheinigung uber die Einreichung 
einer Patentanmeldung 



Aktenzeichen: 

Anmeldetag: 

Anmelder/lnhaber: 

Bezeichnung: 

Prioritat: 
IPC: 



102 34 149.4 
26. Juti 2002 

Siemens Aktiengesellschaft, 
80333 Munchen/DE 

Empfang von Datentelegrammen in 
Kommunikationssystemen mit redundanten 
Netzwerkpfaden 

26.09.2001 DE 101 47 428.8 

H 04 L 1/22 



Die angehefteten Stucke sind eine richtige und genaue Wiedergabe der ur- 
sprunglichen Unterlagen dieser Patentanmeldung. 



Munchen, den 05. Februar 2004 
Deutsches Patent- und Markenamt 
Der President 

>Auftrag 




A 91 61 

06/00 
EDV-L 



200117667 DE 01 



Beschreibung 

Empfang von Datentelegrammen in Kommunikationssystemen mit 
redundanten Net zwerkpf aden 

5 

Die Erfindung betrifft ein Verfahren zum Empfang von Datente- 
legrammen in Kommunikationssystemen mit redundanten Netzwerk- 
pf aden . 

10 Datennetze werden aus vernetzten Datennet zknoten gebildet und 
ermoglichen die Kommunikation zwischen mehreren Teilnehmern. 
Kommunikation bedeutet dabei die Obertragung von Daten zwi- 
schen den Teilnehmern. Die zu ubertragenden Daten werden da- 
~ bei als Datentelegramme verschickt, das heifit, die Daten wer- 
15 den zu einem oder mehreren Paketen zusammengepackt und in 
dieser Form uber das Datennetz an den entsprechenden Empfan- 
ger gesendet. Man spricht deshalb auch von Datenpaketen . Der 
Begriff Obertragung von Daten wird dabei im Weiteren synonym 
zur oben erwahnten Obertragung von Datentelegrammen oder Da- 
0 tenpaketen verwendet. 

Zur Vernetzung werden beispielsweise bei schaltbaren Hoch- 
leistungsdatennetzen, insbesondere Ethernet, die Teilnehmer 
untereinander uber Koppelknoten verbunden. Jeder Koppelknoten 
kann mit mehr als zwei Teilnehmern verbunden sein und auch 
£ selbst Teilnehmer sein. Teilnehmer sind beispielsweise Compu- 
ter, speicherprogrammierbare Steuerungen (SPS) oder andere 
Maschinen, die elektronische Daten mit anderen Maschinen aus- 
t aus chen, insbesondere verarbeiten . 

0 

In verteilten Automatisierungssystemen, beispielsweise im Be- 
reich Antriebstechnik, mtissen bestimmte Daten zu bestimmten 
Zeiten bei bestimmten Teilnehmern eintreffen und von den Emp- 
fangern verarbeitet werden. Man spricht dabei von echtzeit- 
5 kritischen Daten bzw. echt zeitkri tischem Datenverkehr , da ein 
nicht rechtzeitiges Eintreffen der Daten am Bestimmungsort zu 
unerwunschten Resultaten beim Teilnehmer f uhrt . 
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Ebenso ist aus dem Stand der Technik die Verwendung eines 
synchronen, getakteten Kommunikationssystems mit Aquidistanz- 
Eigenschaf ten (isochrones Kommunikationssystem) in einem Au- 
toraatisierungssystem bekannt. Hierunter versteht man ein Sys- 
tem aus wenigstens zwei Teilnehmern, die uber ein Datennetz 
zum Zweck des gegenseitigen Austausches von Daten bzw. der 
gegenseitigen Obertragung von Daten miteinander verbunden 
sind. Dabei erfolgt der Datenaustausch zyklisch in aquidis- 
tanten Kommunikationszyklen ( Isochronzyklen) , die durch den 
vom System verwendeten Kommunikationstakt vorgegeben werden. 
Teilnehmer sind beispielsweise zentrale Automatisierungsgera- 
te, z. B. speicherprogrammierbare Steuerungen (-SPS, Bewe- 
gungssteuerungen-) oder andere Kontrolleinheiten, Computer, 
Oder Maschinen, die elektronische Daten mit anderen Maschinen 
austauschen, insbesondere Daten von anderen Maschinen verar- 
beiten, und > Peripheriegerate wie z.B. Ein-/ Ausgabe- 
Baugruppen, Antriebe, Aktoren, Sensoren. Unter Kontrollein- 
heiten werden im folgenden Regler- oder Steuerungseinheiten 
jeglicher Art verstanden. Zur Datenubertragung werden bei- 
spielsweise Kommunikationssysteme wie z.B. Feldbus, Profibus, 
Ethernet, Industrial Ethernet, FireWire oder auch PC-interne 
Bussysteme (PCI), etc. verwendet . 

Bei der Echtzeitkommunikation handelt es sich urn eine geplan- 
te Kommunikation. Datentelegramme werden dabei von einem 
Teilnehmer zu einem fest vorgegebenen Sendezeitpunkt uber 
vorgegebene Ports weitergeleitet . Ein Empf angsknoten erwartet 
ebenfalls Echt zeitdatenpakete zu einem bestimmten Zeitpunkt 
an einem bestimmten Port. Durch die Planung der isochronen 
Echtzeitkommunikation ist deshalb der Pfad, den das Echtzeit- 
telegramm im Netzwerk nimmt, genau festgelegt. Wahrend eines 
Kommunikationszyklus wird das komplette Peripher ieabbild in 
einem Knoten ausgetauscht . Das Peripherieabbild umfasst alle 
echtzeitkritischen Daten, welche von einem Teilnehmer ver- 
sandt, empfangen und in einem bestimmten Adressbereich eines 
Speichers abgelegt werden. Der gesamte Adressbereich wird 
wahrend eines Zyklus iiberschr ieben . 
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Automatisierungskomponenten (z.B. Steuerungen, Antriebe, . ..) 
verfiigen heute oftmals liber eine Schnittstelle zu einem zyk- 
lisch getakteten Kommunikationssystem. Eine Ablaufebene der 
Automat isierungskomponente (Fast-cycle) (z.B. Lageregelung in 
einer Steuerung, Drehzahl- und Drehmomentregelung eines An- 
triebs) ist auf den Kommunikationszyklus synchronisiert . Da- 
durch wird der Kommunikationstakt festgelegt. Andere, nieder- 
performante Algorithmen (Slow-cycle) (z.B. Temperaturregelun- 
gen) der Automat i s ierungs komponente konnen ebenfalls nur uber 
diesen Kommunikationstakt mit anderen Komponenten (z.B. Bi- 
narschalter fur LUfter, Pumpen, . . . ) kommunizieren, obwohl ein 
langsamerer Zyklus ausreichend ware. Durch Verwendung nur ei- 
nes Kommunikationstaktes zur Ubertragung von alien Informati- 
onen im System entstehen hohe Anf orderungen an die Bandbreite 
der Ubertragungsstrecke . 

Bei der Echtzeitkommunikation in einem isochronen Real-Time- 
Fast-Ethernet (IRTE) gibt es im Isochronzyklus einen IRT- 
Zeitbereich (IRT-Z.) und einen NRT-Zeitbereich (NRT-Z., Non 
Real-Time) . Im IRT-Zeitbereich findet der zyklische Austausch 
von Echtzeitdaten statt, wahrend im NRT-Zeitbereich uber 
Standard-Ethernet-Kommunikation kommuniziert wird. Der NRT- 
Zeitbereich ist besonders geeignet zur Obertagung von Daten 
von niederperformanten Algorithmen. Diese mussen dann nicht 
wahrend eines jeden Isochronzyklus ubertragen werden. Der Da- 
tenverkehr kann somit verringert werden. Ein solches Daten- 
netz ist aus der DE 100 58 524 bekannt. 

Bei der Standard-Ethernet-Kommunikation durfen Datennetze je- 
doch redundante Net zwerkpf ade bzw. geschlossenen Ringe auf- 
weisen. Diese miissen an einer Stelle aufgebrochen sein, bei- 
spielsweise mit Hilfe des Spanning-Tree-Algorithmus , da sonst 
kreisende Datentelegramme auftreten konnen. Dabei bleibt die 
Topologie erhalten, jedoch werden ein Sendeport und ein Emp- 
fangsport zweier benachbarter Knoten abgeschaltet , um einen 
redundanten Netzwerkpfad zu eliminieren . 
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Die Figur 1 zeigt drei auf einanderf olgende Isochronzyklen bei 
der Echtzeitkommunikation in einem isochronem Real-Time-Fast- 
Ethernet (IRTE) . Ein entsprechendes Kommunikat ions system ist 
aus der DE 100 58 524 bekannt. Die Isochronzyklen mit den 
Zyklusnummern 0, 1 und 2 haben die gleiche Lange. In jedem 
Isochronzyklus schliefit sich an einen IRT-Zeitbereich ein 
NRT-Zeitbereich an. Die Lange des NRT-Zei tbereichs ist durch 
die Lange des gesamten Isochronzyklus abzuglich des IRT- 
Zeitbereichs gegeben . 

Obertragungsfehler, die wahrend der Weiterleitung von Daten- 
telegrammen auftreten, konnen zu ungultigen oder nichtempfan- 
genen Datentelegrammen fuhren. Die Datentelegramme stehen 
dann zur Vervollstandigung des Peripherieabbilds nicht zur 
Verfugung. Das Peripherieabbild in einem Knoten ist dann in- 
konsistent und nicht verwendbar. 

Der Erfindung liegt die Aufgabe zu Grunde, ein verbessertes 
System zur Echtzeitkommunikation, insbesondere dem isochronen 
Real-Time-Fast-Ethernet, zu schaffen. 

Die der Erfindung zu Grunde liegende Aufgabe wird mit einem 
Verfahren mit den Merkmalen des unabhangigen Patentanspruchs 
1 gelost. Bevorzugte Ausf uhrungsf ormen sind in den abhangigen 
Patentanspruchen 2 bis 7 angegeben. 

Im erfindungsgemaften Verfahren werden identische, echtzeit- 
kritische Datentelegramme, die anhand ihrer Kennung erkannt 
werden konnen, wahrend der geplanten Echtzeitkommunikation 
uber disjunkte Net zwerkpf ade zu einem Knoten gesendet. Zumin- 
dest einer der Net zwerkpf ade ist also redundant, und das 
Netzwerk weist zumindest einen geschlossenen Ring auf. Die 
gesamten zu empfangenden Daten des Peripherieabbilds konnen 
dann zweimal oder auch mehrmals von einem Knoten empfangen 
werden. Wird die Ubertragung auf einem Netzwerkpfad gestort, 
so konnen gtiltige Datentelegramme noch immer auf einem alter- 
nativen Netzwerkpfad empfangen werden. 



200117667 DE 01 



Das Kommunikationssystem wird dadurch storungs- und betriebs- 
sicher. Es kann vorteilhaft in Automatisierungssystemen, ins- 
besondere bei Verpackungsmaschinen, Pressen, Kunststoff- 
sprit zmaschinen, Textilmaschinen, Druckmaschinen, Werkzeugma- 
5 schinen, Robotern, Handlingsystemen, Holzverarbeitungsmaschi- 
nen, Glasverarbeitungsmaschinen, Keramikverarbeitungsmaschi- 
nen sowie Hebezeugen eingesetzt bzw. verwendet werden. 

Beim Empfang eines ersten echt zeitkritischen Datentelegramms , 
bei einem Knoten mit einer Anwendung zu einem Timer-Wert, 
werden dessen Nutzdaten in dem, der Kennung zugeordneten Ad- 
ressbereich eines Speichers abgespeichert . Daraufhin wird ein 
zweites, echt zeitkritisches Datentelegramm mit der Kennung 
des ersten Datentelegramras an einem zweiten Empfangsport des 
Knotens empfangen. Der erste und zweite Empfangsport konnen 
hierbei auch identisch sein. 

In einer Weitergestaltung der Erfindung wird als Timer-Wert 
die Zyklusnummer des Zyklus verwendet, zu dem ein Datentele- 
2 0 gramm empfangen wird. 

In einer bevorzugten Ausfuhrungsf orm der Erfindung werden die 
Nutzdaten und der gespeicherte Timer-Wert des ersten Datente- 
legramms mit den Nutzdaten und dem Timer-Wert des zweiten Da- 
{ ,i 2S T * tentelegramms uberschrieben, falls erster und zweiter Timer- 
^ Wert nicht identisch sind. 

In einer weiteren, bevorzugten Ausfuhrungsf orm der Erfindung 
werden die Nutzdaten und der Timer-Wert des ersten Datentele- 
30 gramms nur dann uberschrieben, wenn das zweite Datentelegramm 
gultig ist. 

In einer besonderen Ausfuhrungsf orm der Erfindung kann das 
erste Datentelegramm ungtiltig sein. Die Nutzdaten und der Ti- 
35 mer-Wert eines ersten, ungtiltigen Datentelegramms sollen mit 
den Nutzdaten und dem zweiten Timer-Wert eines zweiten, gul- 
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tigen Datentelegramms auch dann uberschrieben werden, wenn 
beide Datentelegramme identische Timer-Werte haben. 

Im Folgenden werden bevorzugte Ausfuhrungsf ormen der Er fin- 
dung mit Bezugnahme auf die Zeichnung naher erlautert. Es 
zeigen: 

Figur 1 ein Zei tdiagramm der Echtzeitkommunikation in ei- 



Figur 2 zeigt ein Datennetz zur Echtzeitkommunikation mit re- 
dundanten Netzwerkpf aden . Der Knoten 3 kann beispielsweise 
Datentelegramme vom Knoten 4 liber den Knoten 5, liber den Kno- 
ten 6 oder uber die Knoten 6, 7 und 8 empfangen. Zwei dieser 
Net zwerkpf ade sind also redundant. Die redundanten Netzwerk- 
pfade sind im Datennetz integriert, urn das erf indungsgemafie 
Verfahren zum Empfang von Datentelegrammen zu ermoglichen. 
Vorzugsweise werden durch die redundanten Net zwerkpf ade ge- 
bildete Ringe fur den NRT-Teil eines Zyklus mit Hilfe des 
Spanning-Tree Algorithmus auf gebrochen, damit keine kreisen- 
den Datentelegramme auftreten. 

Figur 3 zeigt einen er f indungsgemafien Knoten. Der erfindungs- 
gemafie Knoten hat die Empf angsports 10 und 11. Die Nutzdaten 
des Datentelegramms DT A, welches zuvor am Empfangsport 10 
empfangen wurde, sind in einem bestimmten Adressbereich des 
Speichers 12 gespeichert. Der Adressbereich ist durch die 
Kennung des Datentelegramms DT A bestimmt, bzw. der Kennung 
ist ein solcher Adressbereich zugeordnet. Die Anwendung 13 
des Knotens kann auf die Daten im Speicher 12 zugreifen. Der 
Knoten weist den Timer 14 auf, welcher mit den Timern weite- 



nem IRTE, 



Figur 2 



ein Organisationsdiagramm eines Datennetzes zur 
Echtzeitkommunikation mit redundanten Netzwerk- 
pf aden, 



Figur 3 
Figur 4 



ein Blockdiagramm eines erf indungsgemalien Knoten, 
ein Flussdiagramm eines erf indungsgemaBen Verfah- 
rens zum Empfang von Datentelegrammen. 
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rer Knoten des Datennetzes synchronisiert ist. Ober den Emp- 
fangsport 11 wurde ein weiteres Datentelegramm DT B empfan- 
gen, welches die gleiche Kennung besitzt wie das Datentele- 
gramm DT A. 

Die Arbeitsweise des erfindungsgemaflen Knotens ist in dem 
Flussdiagramm aus Figur 4 erlautert. 

Zunachst wird das gultige Datentelegramm DT A empfangen 
(Schritt 15) . Dessen Nutzdaten und dessen zugeordneter Timer- 
Wert werden daraufhin gespeichert (Schritt 16) . 

Dann wird ein weiteres, gultiges Datentelegramm DT B empfan- 
gen (Schritt 17) . 

Sind die, den> Datentelegrammen DT A und DT B zugeordneten Ti- 
mer-Werte nicht identisch (Schritt 18), werden die Nutzdaten 
des Datentelegramms DT A und der dem Datentelegram DT A zuge- 
ordnete Timer-Wert ersetzt (Schritt 19) . 

Der Timerwert wird vorzugsweise durch einen Zykluszahler ge- 
bildet, d.h. der Timerwert ist gleich der aktuellen Zyklus- 
nummer. Der Schritt 19 wird dann ausgefiihrt, wenn das Daten- 
telegramm DT A in dem aktuellen Zyklus nicht empfangen worden 
ist, da eine Storung auf dem entsprechenden Obertragungspf ad 
aufgetreten ist. Wenn das Datentelegramm DT B empfangen wird, 
stehen noch die Nutzdaten aus dem vorherigen Zyklus in dem 
Speicher, die dann durch die aktuellen Nutzdaten ersetzt wer- 
den . 

Sind die Timer-Werte der Datentelegramme DT A und DT B iden- 
tisch, so ist es nicht notwendig die Nutzdaten des Datentele- 
gramms DT A durch die des Datentelegramms DT B zu ersetzen 
(Schritt 20) . 

Zusammengef asst betrifft die Erfindung ein Verfahren zum Emp- 
fang von Datentelegrammen in Kommunikationssystemen mit re- 
dundanten Net zwerkpf aden . Die Empf angsdaten des Per ipherieab- 
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bilds werden zu einem Knoten auf mindestens zwei unterschied- 
lichen Netzwerkpf aden geleitet. Dadurch kann in einem Spei- 
cher (13) des Knotens selbst dann ein konsistentes Periphe- 
rieabbild gespeichert werden, wenn die Datenubertragung auf 
einem Netzwerkpf ad gestort ist. 
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Patentanspriiche 

1. Verfahren zum Empfang von, durch Kennungen gekennzeichne- 
ten Datentelegrammen in einem Datennetz zur Echtzeitkom- 
munikation, wobei ein Knot en mindestens einen ersten (10) 
unci einen zweiten (11) Empf angsport aufweist, und wobei 
das Datennetz zumindest einen redundanten Netzwerkpfad 
aufweist, mit folgenden Schritten: 

Empfang (15) eines ersten Datentelegramms mit einer 
Kennung an dem ersten Empfangsport zu einem ersten 
Timer-Wert ; 

Speicherung (16) der Nutzdaten des ersten Datentele- 
gramms im der Kennung zugeordneten Adressbereich in 
einem Speicher des Knotens und Speicherung des ersten 
Timer-Werts ; 

Empfang (17) eines zweiten Datentelegramms mit der 
Kennung des ersten Datentelegramms an dem zweiten 
Empfangsport zu einem zweiten Timer-Wert. 

2. Verfahren nach Anspruch 1 mit dem folgenden, weiteren 
Schritt fur den Fall, dass der erste und zweite Timer- 
Wert identisch sind, die Nutzdaten des ersten Datentele- 
gramms nicht gultig und die Nutzdaten des zweiten Daten- 
telegramms gultig sind: Uberschreiben (19) des, der Ken- 
nung zugeordneten Adressbereichs mit den Nutzdaten des 
zweiten Datentelegramms. 

3. Verfahren nach Anspruch 1 mit dem folgenden, weiteren 
Schritt fur den Fall, dass der erste und zweite Timer- 
Wert nicht identisch sind: Uberschreiben (18) des, der 
Kennung zugeordneten Adressbereichs und des gespeicherten 
Timer-Werts von dem ersten Datentelegramm mit den Nutzda- 
ten und dem zweiten Timer-Wert des zweiten Datentele- 
gramms . 

4. Verfahren nach Anspruch 1 oder 3, wobei der Adressbe- 
reich, welcher Datentelegrammen mit einer Kennung zuge- 
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ordnet ist, nur dann mit den Nutzdaten eines Datentele- 
gramms beschrieben wird, falls das Datentelegramm mit der 
Kennung gultig ist. 



5 5. Verfahren nach einem der Anspruche 1 bis 4, wobei zusatz- 
lich zu den echt zeitkritischen Daten auch nichtechtzei t- 
kritische Daten empfangen werden konnen . 

6. Verfahren nach einem der Anspruche 1 bis 5, wobei der Ti- 
10 mer-Wert, zu dem ein Datentelegramm empfangen wird, der 

Zyklusnummer des Zyklus entspricht, wahrend dessen ein 
, Datentelegramm empfangen wird. 

{ ' k 

^9 7, Verfahren nach einem der Anspruche 1 bis 6, wobei nur die 
15 Nutzdaten von gultigen Datentelegrammen in dem der Ken- 

nung zugeordneten Adressbereich im Speicher (12) eines 
Knotens gespeichert werden. 

8. Knoten mit einer Anwendung (13) in einem Datennetz zur 
2 0 Echtzeitkommunikation mit mindestens einem redundanten 

Netzwerkpfad und: 
- Mitteln (10) zum Empfang eines ersten Datentelegramms 
mit einer Kennung an dem ersten Empfangsport zu einem 
j ersten Timer-Wert; 

f i 2/5 - Mitteln (12) zur Speicherung der Nutzdaten des ersten 



s 



Datentelegramms im, der Kennung zugeordneten Adress- 
bereich in einem Speicher des Knotens und zur Spei- 
cherung des ersten Timer-Werts; 
- Mitteln (11) zum Empfang eines zweiten Datentele- 
3 0 gramms mit der Kennung des ersten Datentelegramms an 

dem zweiten Empfangsport zu einem zweiten Timer-Wert. 

9. Knoten nach Anspruch 8 mit Mitteln zum Uberschreiben des, 
der Kennung zugeordneten Adressbereichs und des gespei- 
35 cherten Timer-Werts von dem ersten Datentelegramm mit den 

Nutzdaten und dem zweiten Timer-Wert des zweiten Datente- 
legramms . 
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10. Datennetz zur Echtzei tkommunikation mit mindestens einem 
redundanten Netzwerkpfad und mehreren Knoten, wobei min- 
destens ein Knoten mit Anwendung (13) folgende Mittel 
aufweist : 

5 - Mittel (10) zum Empfang eines ersten Datentelegramms 

mit einer Kennung an dem ersten Empfangsport zu einem 
ersten Timer-Wert; 

- Mittel (12) zur Speicherung der Nutzdaten des ersten 
Datentelegramms im, der Kennung zugeordneten Adress- 

10 bereich in einem Speicher des Knotens und zur Spei- 

cherung des ersten Timer-Werts; 

- Mittel (11) zum Empfang eines zweiten Datentelegramms 
mit der Kennung des ersten Datentelegramms an dem 
zweiten Empfangsport zu einem zweiten Timer-Wert . 

15 

11. Datennetz nach Anspruch 10, wobei der mindestens eine 
Knoten Mittel zum Uberschreiben des, der Kennung zugeord- 
neten Adressbereichs und des gespeicherten Timer-Werts 
von dem ersten Datentelegramm mit den Nutzdaten und dem 

20 zweiten Timer-Wert des zweiten Datentelegramms aufweist. 

12. Computerprogrammprodukt fur einen Knoten in einem Daten- 
netz zur Echtzeitkommunikation mittels, durch Kennungen 

j gekennzeichneter Datentelegramme mit folgenden Schritten: 

[ ) V> - Empfang (15) eines ersten Datentelegramms mit einer 

{JL Kennung an dem ersten Empfangsport zu einem ersten 

Timer-Wert ; 

- Speicherung (16) der Nutzdaten des ersten Datentele- 
gramms im, der Kennung zugeordneten Adressbereich in 
einem Speicher des Knotens und Speicherung (16) des 
ersten Timer-Werts ; 

- Empfang (17) eines zweiten Datentelegramms mit der 
Kennung des ersten Datentelegramms an dem zweiten 
Empfangsport zu einem zweiten Timer-Wert. 



30 



35 
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Zusammenf assung 

Empfang von Datentelegrairimen in Kommunikationssystemen mit 
redundanten Netzwerkpf aden 

Die Erfindung betrifft ein Verfahren zum Empfang von Datente- 
legrammen in Kommunikationssystemen mit redundanten Netzwerk- 
pf aden. Die Empf angsdaten des Peripherieabbilds werden zu ei- 
nem Knoten auf mindestens zwei unterschiedlichen Netzwerkpfa- 
den geleitet. Dadurch kann in einem Speicher (13) des Knotens 
selbst dann ein konsistentes Peripherieabbild gespeichert 
werden, wenn die Datemibertragung auf einem Netzwerkpfad ge- 
stort ist. 
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